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ΕΛΛΗΝΙΚΗ  ΔΗΜΟΚΡΑΤΙΑ
ΕΘΝΙΚΗ ΑΡΧΗ ΔΙΑΦΑΝΕΙΑΣ

ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ
ΟΙΚΟΝΟΜΙΚΩΝ & ΔΙΟΙΚΗΤΙΚΩΝ ΥΠΗΡΕΣΙΩΝ 

& ΗΛΕΚΤΡΟΝΙΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ

ΔΙΕΥΘΥΝΣΗ ΟΙΚΟΝΟΜΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

ΤΜΗΜΑ ΠΡΟΜΗΘΕΙΩΝ & ΔΙΑΧΕΙΡΙΣΗΣ ΥΠΟΔΟΜΩΝ

Ταχ. Δ/νση: Λένορμαν 195 & Αμφιαράου, 
              Τ.Κ.104 42, Αθήνα

Πληροφορίες: Ευσεβία Παρασύρη
Τηλέφωνο: 2132129752                     
e-mail: efsevia.parasyri@aead.gr 

           ΚΑΤΑΧΩΡΙΣΤΕΑ ΣΤΟ ΚΗΜΔΗΣ
           ΑΔΑΜ : 

            Προς:
Κάθε ενδιαφερόμενο

 

Θέμα: «Πρόσκληση υποβολής προσφοράς για την παροχή υπηρεσιών ελέγχου παρείσδυσης 
(penetration test) στις υποδομές της Εθνικής Αρχής Διαφάνειας». 

Παρακαλούμε για την υποβολή οικονομοτεχνικής προσφοράς για την παροχή ελέγχου παρείσδυσης 
(penetration test) στις υποδομές της Εθνικής Αρχής Διαφάνειας σύμφωνα με την αναλυτική 
περιγραφή του Παραρτήματος Ά (Τεχνικές Προδιαγραφές) της παρούσας. Η διαδικασία που θα 
ακολουθηθεί για τη σύναψη της σύμβασης είναι η απευθείας ανάθεση βάσει του άρθρου 118 του 
Ν.4412/2016 (ΦΕΚ Α΄/147) «Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή 
στις Οδηγίες 2014/24/ΕΕ και 2014/25/ΕΕ)», όπως τροποποιήθηκε και ισχύει.

CPV: 72800000-8 «Υπηρεσίες ελέγχου και δοκιμών με ηλεκτρονικούς υπολογιστές»

Αναθέτουσα Αρχή: 
Αναθέτουσα Αρχή είναι η Εθνική Αρχή Διαφάνειας (Ε.Α.Δ.)

Αντικείμενο της Σύμβασης: 
Αντικείμενο της σύμβασης είναι η παροχή υπηρεσιών ελέγχου παρείσδυσης (penetration test) στις 

υποδομές της Εθνικής Αρχής Διαφάνειας (Αναλυτική Περιγραφή του έργου στο Παράρτημα Ά της 

παρούσας). Συγκεκριμένα, η παρεχόμενη υπηρεσία, αφορά την διενέργεια αξιολόγησης – 

αποτίμησης της ασφάλειας των πληροφοριακών συστημάτων, των δικτυακών υποδομών και 

υπηρεσιών της ΕΑΔ, με τη διεξαγωγή δοκιμών παρείσδυσης σε όλο το εύρος της δικτυακής 

υποδομής που περιλαμβάνει συστήματα, εφαρμογές δικτυακό εξοπλισμό, web εφαρμογές και 

βάσεις δεδομένων.

Τα πληροφοριακά συστήματα της ΕΑΔ είναι κατανεμημένα σε έντεκα (11) σημεία στη χώρα.
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     Η υπηρεσία θα περιλαμβάνει:

 Την καταγραφή των πόρων και των πληροφοριακών συστημάτων του οργανισμού.

 Την αποτίμηση-αξιολόγηση της ασφάλειας του δικτύου.

 Την διεξαγωγή δοκιμών παρείσδυσης και αξιολόγηση ευπαθειών για όσα τα μηχανογραφικά 

συστήματα και υποδομές του οργανισμού.

 Την εκπαίδευση του προσωπικού, τη μεθοδολογία διενέργειας ελέγχων τρωτότητας και την 

χρήση των ειδικών εργαλείων που χρησιμοποιούνται.

 Την προετοιμασία των υφιστάμενων μηχανισμών ασφάλειας του οργανισμού για την 

αποτελεσματική διερεύνηση παραβιάσεων ασφάλειας (forensic readiness).

Η χρονική διάρκεια της σύμβασης ανέρχεται σε τριάντα (30) ημέρες.

Κριτήριο Ανάθεσης: 
Κριτήριο Ανάθεσης για την παρούσα διαδικασία ανάθεσης είναι η πλέον συμφέρουσα οικονομική 
προσφορά, αποκλειστικά βάσει τιμής.

Χρόνος και τρόπος υποβολής προσφοράς:
Η προσφορά υποβάλλεται στο email: promitheies@aead.gr μέχρι τις  18/10/2023 ημέρα Τετάρτη.

Περιεχόμενο προσφοράς:
Η  προσφορά θα περιλαμβάνει τα κάτωθι:

1. Τεχνική προσφορά σύμφωνα με τους πίνακες συμμόρφωσης του Παραρτήματος Α’.

2. Έντυπο οικονομικής προσφοράς, σύμφωνα με το υπόδειγμα του συνημ. Παραρτήματος Β’.

3. Υπεύθυνη δήλωση από τον προσφέροντα ή του/των νόμιμου/-ων εκπροσώπου/ων στην 

περίπτωση νομικού προσώπου, στην οποία θα δηλώνεται ότι ο προσφέρων αποδέχεται πλήρως τους 

όρους των τεχνικών προδιαγραφών του Παραρτήματος Α ́ της παρούσας.

4. Απόσπασμα ποινικού μητρώου του Διευθύνοντα Συμβούλου και των μελών του Δ.Σ ή 

Υπεύθυνη δήλωση του προσφέροντα ή του/των νόμιμου/-ων εκπροσώπου/ων (στην περίπτωση 

νομικού προσώπου) του προσφέροντος οικονομικού φορέα ως απόδειξη για τη μη συνδρομή των 

λόγων αποκλεισμού της παραγράφου 1 του άρθρου 73 του Ν. 4412/2016. Η προαναφερόμενη 

Υπεύθυνη δήλωση στις περιπτώσεις ανώνυμων εταιρειών (Α.Ε) υποβάλλεται από τον νόμιμο 

εκπρόσωπο της εταιρείας. Η Υπεύθυνη δήλωση γίνεται αποδεκτή εφόσον έχει συνταχθεί μετά την 

κοινοποίηση της παρούσας πρόσκλησης.

5. Αποδεικτικό ενημερότητας για χρέη προς το δημόσιο, για κάθε νόμιμη χρήση, εκτός 

είσπραξης και μεταβίβασης ακινήτου, σε ισχύ. Σε περίπτωση που δεν αναφέρεται χρόνος ισχύος, 

εφόσον έχουν εκδοθεί έως τρεις (3) μήνες πριν την υποβολή τους (άρθρο 80 παρ. του ν.4412/16, 

όπως προστέθηκε με την παρ. 7 αδ του άρθρου 43 του ν. 4605/19).

6. Βεβαίωση ασφαλιστικής ενημερότητας, σε ισχύ. Σε περίπτωση που δεν αναφέρεται χρόνος 

ισχύος, εφόσον έχουν εκδοθεί έως τρεις (3) μήνες πριν την υποβολή τους (άρθρο 80 παρ. του 

ν.4412/16, όπως προστέθηκε με την παρ. 7 αδ του άρθρου 43 του ν. 4605/19). Αν ο οικονομικός 

φορέας είναι Έλληνας πολίτης ή έχει την εγκατάστασή του στην Ελλάδα, οι υποχρεώσεις του που 

mailto:promitheies@aead.gr




3

αφορούν τις εισφορές κοινωνικής ασφάλισης καλύπτουν τόσο την κύρια όσο και την επικουρική 

ασφάλιση.

7. Νομιμοποιητικά έγγραφα νόμιμης σύστασης και εκπροσώπησης από τα οποία προκύπτει το 

πρόσωπο το οποίο δεσμεύει με την υπογραφή του την εταιρεία για την εν λόγω προμήθεια.

Χρόνος ισχύος προσφοράς: 
Η προσφορά ισχύει και δεσμεύει τον προσφέροντα οικονομικό φορέα για εκατό είκοσι (120) ημέρες 
μετά την υποβολή της προσφοράς. Σχετική δέσμευση διατυπώνεται στο έντυπο της οικονομικής 
προσφοράς, σύμφωνα με το υπόδειγμα του Παραρτήματος Β’. 
Η συνολική προσφερόμενη τιμή δεν θα πρέπει να υπερβαίνει το ύψος της προϋπολογισθείσας 
δαπάνης.

Προϋπολογισθείσα δαπάνη:
Η προϋπολογισθείσα δαπάνη συνολικά ανέρχεται στο ποσό των δέκα οκτώ χιλιάδων εξακοσίων 
ευρώ (18.600,00€), συμπεριλαμβανομένου Φ.Π.Α 24%. Η εν λόγω δαπάνη θα βαρύνει τις πιστώσεις 
του Τακτικού Προϋπολογισμού της Ε.Α.Δ. έτους 2023, συγκεκριμένα τον Α.Λ.Ε.2420989001 «Έξοδα 
για λοιπές υπηρεσίες» του Ειδικού Φορέα 1007-803-0000000, δυνάμει της με αριθ. πρωτ. οικ. 
42032/06.10.2023 (ΑΔΑ: 9ΨΤΠ46ΜΙ0Φ-Τ9Υ & ΑΔΑΜ: 23REQ013541619) απόφασης ανάληψης 
υποχρέωσης οικ. έτους 2023 η οποία καταχωρήθηκε στο ΒΕΕΠ με α/α 77995. 

Απόρριψη προσφοράς:
Η προσφορά θα απορρίπτεται στις παρακάτω περιπτώσεις: 

1. Υποβληθεί εκπρόθεσμα,

2. Υπερβαίνει την εκτιμώμενη δαπάνη,

3.        Δεν ορίζει χρόνο ισχύος προσφοράς τουλάχιστον εκατόν είκοσι (120) ημερών,

4.        Δεν αφορά το σύνολο της ζητούμενης υπηρεσίας,

5.        Είναι εναλλακτική προσφορά ή αντιπροσφορά.

Παρακολούθηση και Παραλαβή :
Η παραλαβή των υπηρεσιών θα γίνει από τον Προϊστάμενο της Διεύθυνσης Ηλεκτρονικής 

Διακυβέρνησης της αναθέτουσας αρχής, σύμφωνα με τα οριζόμενα στο άρθρο 219, του Ν. 

4412/2016.

Πληρωμή:
Η οικονομική προσφορά του αναδόχου αποτελεί και τη συμβατική αμοιβή του. Η πληρωμή του 
αναδόχου θα γίνει εφάπαξ με έκδοση τακτικού χρηματικού εντάλματος πληρωμής, μετά την 
παραλαβή των παρεχόμενων υπηρεσιών από τον Προϊστάμενο της Διεύθυνσης Ηλεκτρονικής 
Διακυβέρνησης της αναθέτουσας αρχής, σύμφωνα με τα οριζόμενα στην παρούσα, την προσκόμιση 
του σχετικού παραστατικού (τιμολόγιο παροχής υπηρεσιών) και οποιουδήποτε άλλου 
δικαιολογητικού ζητηθεί από τις αρμόδιες υπηρεσίες, εφόσον προβλέπεται στην κείμενη νομοθεσία 
ή στα έγγραφα της σύμβασης. 
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Την ανάδοχο εταιρεία θα βαρύνουν οι νόμιμες υπέρ τρίτων κρατήσεις και από την καθαρή αξία του 

τιμολογίου αφαιρούνται όλες οι νόμιμες κρατήσεις και στο υπόλοιπο ποσό πραγματοποιείται 8% 

παρακράτηση του αναλογούντος φόρου εισοδήματος, σύμφωνα με την παρ. 2, του άρθρου 64, του 

Ν. 4172/2013 (ΦΕΚ 167 Α ́) όπως ισχύει.

                                                                                                         

                                                        

                                                                                                   Η ΑΝΑΠΛ. ΔΙΟΙΚΗΤΡΙΑ

                                                                                                                         ΑΛΕΞΑΝΔΡΑ ΡΟΓΚΑΚΟΥ
                                                                                                                         ΕΠΙΚΕΦΑΛΗΣ ΜΟΝΑΔΑΣ

                                                                                                                          ΕΠΙΘΕΩΡΗΣΕΩΝ ΚΑΙ ΕΛΕΓΧΩΝ
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ΠΑΡΑΡΤΗΜΑ Α΄
ΑΝΑΛΥΣΗ ΤΕΧΝΙΚΩΝ ΠΡΟΔΙΑΓΡΑΦΩΝ

Πίνακες Συμμόρφωσης

ΠΑΡΕΧΟΜΕΝΕΣ ΥΠΗΡΕΣΙΕΣ
α/α ΠΕΡΙΓΡΑΦΗ ΑΠΑΙΤΗΣΗ ΑΠΑΝΤΗΣΗ ΠΑΡΑΠΟΜΠΗ

1 Καταγραφή και αποτίμηση κινδύνου 
(Risk analysis-Risk assessment).

ΝΑΙ

2 1. Εξωτερικές δοκιμές παρείσδυσης με 
γνώση (Black box external 
penetration testing).

ΝΑΙ

3 2. Εσωτερικές δοκιμές παρείσδυσης με 
γνώση (White box internal 
penetration testing).

NAI

4 Τύπος τεχνολογιών του στόχου (π.χ. 
Microsoft IIS web server/Custom ASP 
site, Apache Web server/Joomla site 
/portal, λειτουργικά συστήματα, 
τεχνολογίες database, τεχνολογίες 
δικτυακού εξοπλισμού)

ΝΑΙ

5 Αριθμός Στόχων (sites) >5
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                                                                                  ΠΑΡΑΡΤΗΜΑ Β’
Υπόδειγμα Οικονομικής προσφοράς

Σύμφωνα με την με αρ. πρωτ. οικ.              /     / 2023 πρόσκληση της ΕΑΔ για τη σύναψη σύμβασης με 
αντικείμενο την παροχή υπηρεσιών ελέγχου παρείσδυσης (penetration test) στις υποδομές της Εθνικής Αρχής 
Διαφάνειας.

Στοιχεία συμμετέχοντα: 
Έδρα…………………………………………………………….
Οδός…………………………....................Αριθμός…………..
Τηλέφωνο………………………fax  …………………………
Email……………………………..

Δηλώνω ότι δεσμεύομαι από την προσφερόμενη τιμή και την υποβάλλω, προκειμένου να χρησιμοποιηθεί 
κατά τη σύναψη σύμβασης στην περίπτωση ανάδειξής μου ως αναδόχου της παρούσας πρόσκλησης.

ΠΕΡΙΓΡΑΦΗ ΠΡΟΣΦΕΡΟΜΕΝΗ ΤΙΜΗ
(Άνευ ΦΠΑ)

ΠΡΟΣΦΕΡΟΜΕΝΗ ΤΙΜΗ        
(Με ΦΠΑ 24%)

Παροχή υπηρεσιών ελέγχου 
παρείσδυσης (penetration test) …€ …€

ΣΥΝΟΛΙΚΗ ΠΡΟΣΦΕΡΟΜΕΝΗ ΤΙΜΗ …€ …€

ΣΥΝΟΛΙΚΗ ΠΡΟΣΦΕΡΟΜΕΝΗ ΤΙΜΗ ΧΩΡΙΣ ΦΠΑ για το σύνολο της παρεχόμενης υπηρεσίας (ΑΡΙΘΜΗΤΙΚΩΣ 
και ΟΛΟΓΡΑΦΩΣ)
……………………………………….. Ευρώ
Ποσό ΦΠΑ (ΑΡΙΘΜΗΤΙΚΩΣ και ΟΛΟΓΡΑΦΩΣ)
…………………………………………Ευρώ
ΣΥΝΟΛΙΚΗ ΠΡΟΣΦΕΡΟΜΕΝΗ ΤΙΜΗ ΜΕ ΦΠΑ για το σύνολο της παρεχόμενης υπηρεσίας (ΑΡΙΘΜΗΤΙΚΩΣ 
και ΟΛΟΓΡΑΦΩΣ)
……………………………………….. Ευρώ
Η προσφορά ισχύει σύμφωνα με τα οριζόμενα στην πρόσκληση για εκατό είκοσι (120) ημέρες.

                                                                                   ΗΜΕΡΟΜΗΝΙΑ 
                                                                                   ……./……./……..

                                                                                                                     Ο ΠΡΟΣΦΕΡΩΝ
                                                                                                       [υπογραφή – σφραγίδα]
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